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Приложение № 3

ТИПОВАЯ МОДЕЛЬ НАРУШИТЕЛЯ

Типовая модель нарушителя представляет собой описание совокупности его
качественных и количественных характеристик, к которым относятся:
- типы нарушителей;
- цели, которые могут преследовать нарушители каждого типа, и побуждающие мотивы;

- уровень подготовки нарушителей (квалификация);
- мотивация действий;
- количественный состав;
- используемые  транспортные  средства,  оснащение,  вооружение,  инструменты,
принадлежности и т.п.;
- осведомлённость о технологических особенностях объекта, его уязвимых местах,
критических элементов и организации их охраны и защиты;
- тактика и способы возможных действий нарушителей;
- способы проникновения и передвижения по территории объекта;
- время и продолжительность воздействия;
- способы совершения террористического акта.

Типовая модель нарушителя может иметь разную степень детализации, при этом она должна максимально учитывать характеристики и особенности объекта и содержать максимально исчерпывающие сведения о возможных действиях нарушителей с учётом принятых для данного объекта угроз.

К основным категориям потенциальных нарушителей относятся:

- внешние    нарушители:    террористические    группы,    одиночные    террористы,
уголовные элементы;

· внутренние  нарушители:  персонал объекта,  включая персонал  подразделения
охраны, принуждаемые к содействию внешними нарушителями путём подкупа, шантажа
или угрозы применения силы.

К целям, которые могут преследовать нарушители, можно отнести:
· захват заложников, стрелкового оружия и техники;

· захват критических элементов;

· диверсию в отношении критических элементов и мест их эксплуатации;

· воспрепятствование нормальной деятельности объекта;

· хищение информации ограниченного распространения.


Мотивы, которые могут побудить потенциальных нарушителей к совершению
преступных   действий   в   отношении   объекта,   можно   разделить   на   политические
(идеологические); экономические (получение материальной выгоды); экологические и  личные.


Тактика действий нарушителей при проникновении на охраняемый объект
может быть:


- насильственная - с применением насилия по отношению к людям и (или) с
повреждением инженерно-технических средств охраны;

· обманная - с попыткой создать видимость санкционированности действий путём
использования поддельных документов, ключей, пропусков (спецпропусков) и т.п.;
· скрытая - когда нарушитель стремится остаться незамеченным;


- комбинированная - различные сочетания вышеуказанных видов тактики.

Для проникновения в охраняемые зоны внешние нарушители могут использовать оружие; взрывные и зажигательные устройства и вещества, транспортные, специальные и финансовые средства, инструменты и снаряжение.
Следует ожидать, что в процессе своих действий нарушитель будет применять любую тактику, повышающую его шансы на успешное выполнение поставленной задачи.

Общий сценарий действий внешних нарушителей включает:
· проникновение в необходимый регион (субъект, район);

· поиск объекта нападения (диверсии);

· доразведку охраняемой территории и прилегающих к ней участков с целью изучения обстановки, состояния охраны, определения путей отхода;

· непосредственное диверсионное воздействие;

· отход (или самопожертвование).


Наиболее вероятным временем проведения несанкционированных действий
является   время    суток,    характеризующееся   низкой    естественной   освещенностью;
сложными     метеоусловиями;     наличием     задымленности;     поступлением     сигнала
оповещения о опасности радиоактивного, химического и биологического заражения;
регламентными работами, пожаром или иными чрезвычайными обстоятельствами.

Для оптимизации и классификации типов нарушителей для различных объектов
применяются шесть типов (типовых моделей) нарушителей.
Типовая модель нарушителя 1 типа. Внешний групповой нарушитель. В состав группы могут входить 3-4 террориста (боевая группа) и 1-2 пособника (группа обеспечения и прикрытия).
Члены боевой группы могут иметь:
· высокий уровень профессиональной подготовки и решимость к действиям;

· взрывные устройства (до 10 кг.);

· боевое огнестрельное и холодное оружие;

· приборы ночного видения;

· специальные инструменты и приспособления для преодоления систем охраны;

· отравляющие, психотропные и наркотические вещества, алкоголь;

· средства связи;

· транспорт.

Основным способом действий будет террористический акт с предварительной доразведкой объекта, возможен сговор с силами охраны объекта. Для совершения террористического акта возможно силовое нападение на объект с прорывом рубежей охраны. В последующем возможен захват критических элементов и его удержание или уничтожение, возможен захват заложников. Возможно минирование критических элементов с возможностью его дистанционного или непосредственного подрыва.
Нарушитель, как правило, будет обладать достоверной информацией об особенностях размещения критических элементов и организации охраны объекта.
Группа обеспечения и прикрытия будет осуществлять огневое прикрытие отхода боевой группы и будет располагаться в непосредственной близости от запланированного места совершения террористического акта, осуществлять координацию действий.
Типовая модель нарушителя 2 типа. Внешний групповой нарушитель. В состав группы могут входить до 3 террористов (боевая группа) и 1 пособник (группа обеспечения и прикрытия).
Члены боевой группы могут иметь:
· высокий уровень профессиональной подготовки и решимость к действиям;

· взрывные устройства (до 10 кг.);

· боевое огнестрельное и холодное оружие;

· приборы ночного видения;

· специальные инструменты и приспособления для преодоления систем охраны;

· отравляющие, психотропные и наркотические вещества, алкоголь;

· средства связи;

· транспорт.

Основным способом действий будет террористический акт с предварительной доразведкой объекта, возможен сговор с силами охраны объекта. Для совершения террористического акта возможно скрытое проникновение на объект или под видом санкционированных действий. В последующем возможен захват и подрыв критического элемента, возможен захват заложников. Возможно минирование критических элементов с возможностью его дистанционного или непосредственного подрыва.
Нарушитель, как правило, будет обладать достоверной информацией об особенностях размещения критических элементов и организации охраны объекта.
Группа обеспечения и прикрытия будет осуществлять огневое прикрытие отхода боевой группы и будет располагаться в непосредственной близости от запланированного места совершения террористического акта, осуществлять координацию действий.
Типовая модель нарушителя 3 типа. Внешний групповой нарушитель до 2 террористов.
Члены группы могут иметь:
· высокий уровень профессиональной подготовки и решимости к действиям;

· взрывные устройства (до 10 кг.);

· боевое огнестрельное и холодное оружие;

· приборы ночного видения;

· специальные инструменты и приспособления для преодоления систем охраны;

· отравляющие, психотропные и наркотические вещества, алкоголь;

· средства связи;

· транспорт.

Основным способом действий будет террористический акт с предварительной доразведкой объекта, возможен сговор с силами охраны объекта. Для совершения террористического акта возможно скрытое проникновение на объект или под видом санкционированных действий. В последующем возможен захват и подрыв критического элемента, возможен захват заложников. Возможно минирование критических элементов с возможностью его дистанционного или непосредственного подрыва.
Нарушитель, как правило, будет обладать достоверной информацией об особенностях размещения критических элементов и организации охраны объекта.
Второй член группы является резервным.
Типовая модель нарушителя 4 типа. Внешний одиночный нарушитель. Может  иметь:
· высокий уровень профессиональной подготовки и решимости к действиям (в том
числе к самопожертвованию);

· взрывные устройства на автомобиле (до 200 кг.);

· боевое огнестрельное и холодное оружие;

· приборы ночного видения;

· средства связи;

· транспорт.

Основным способом действий будет террористический акт с предварительной доразведкой объекта, возможен сговор с силами охраны объекта. Для совершения террористического акта возможно скрытое проникновение на объект или под видом санкционированных действий. В последующем возможен захват и подрыв критического элемента, возможен захват заложников. Возможно минирование критического элемента с возможностью его дистанционного или непосредственного подрыва.
Нарушитель, как правило, будет обладать достоверной информацией об особенностях размещения критических элементов и организации охраны объекта.
Типовая модель нарушителя 5 типа. Внешний одиночный нарушитель.
Может иметь:
· высокий уровень профессиональной подготовки и решимость к действиям (в том
числе к самопожертвованию);

· взрывное устройство (до 10 кг.);

· боевое огнестрельное и холодное оружие;

· приборы ночного видения;

· средства связи;

· транспорт.

Основным способом действий будет террористический акт с предварительной доразведкой объекта, возможен сговор с силами охраны объекта. Для совершения террористического акта возможно скрытое проникновение на объект или под видом санкционированных действий. В последующем возможен подрыв взрывного устройства с максимальным нанесением ущерба силам охраны и объекту, не достигнув цели террористического акта.
Нарушитель,   как   правило,   будет   обладать   определенной   информацией   об особенностях организации охраны объекта.
Типовая модель нарушителя 6 типа. Внешний одиночный нарушитель.
Может иметь:
· низкий уровень профессиональной подготовки;

· взрывное устройство (до 10 кг.);

· средства для поджога.
